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B Kryptografie je zde od davnovéku

I Kryptografie se stale rozviji
I Kryptografie je dnes zakladnim pilifem digitalni ekonomiky
B Kryptografie ma velmi zajimavou budoucnost

B Kryptografie ma riizné aspekty
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Predstaveni: Jan Dusatko
Kryptonadsenec

= Kryptografii se zacal vénovat diky ¢lank{m Vlastimila Klimy v ¢asopise Chip (1995)
= Drobné zkusenosti s IT pocinaje EC 1021, Sinclair ZX Spectrum a Commodore C-64

Kryptografie:

» prehled a porovnani Sifrovacich médu

» prehled a porovnani autentiza¢nich mechanisma

* snaha o evangelizaci a propagaci kryptografie — Cryptosession
https://cryptosession.cz




Médy uziti blokovych algoritmu

Generace Popis Vysvétleni
1 Ad-hoc Navrh modu dle nejlepsich snah autor(
2 Security proved DoloZena matematicka analyza bezpecnosti
3 AE (Authenticated Encryption) Sifrovani s ovéfenim
4 AEAD (Authenticated Encryption with Associated Data)Sifrovani s ovéfenim a pridanymi daty

Dalsi ¢lenéni:
Format Preserving Mode
Zajistuje Sifrovani pouze zvoleného rozsahu otevieného textu, zbytek struktury zdstava zachovan.

Arbitrary Block Length (ABL)
Variabilni délka bloku, mliZze odpovidat i délce celé zpravy.

Tweaked

Kazdy blok ma vlastni modifikator.




ECB mdd (nepouziva se)

ECB (Electronic Code Book)

* kazdy blok je sifrovan stejnym klicem

* maximalni bezpecny objem 1 blok

LINUX
DAYS

ECB




OFB mdd (nepouziva se)

OFB (Output Feedback) LINUX
* podobnost s OFB modem je moZné najit pfi generovani Juliovych (Gaston
Maurice Julia) nebo také Mandelbrotovych (Benoit Mandelbrot) fraktald DAYS

¢ velikost bezpe¢ného objemu Sifrovanych dat je nepredvidatelna

Mandelbrotiv fraktal OFB




Mody CBC (pouziva se), CFB (nepouziva se)

CBC (Cipher Block Chaining) a CFB (Cipher Block Feedback) LINUX
* pro vypocet odolnosti proti kolizi se pouZiva Sifka blokové Sifry N

* plati, Ze odolnost odpovida (N/8)*2N/2

e 64b blok: 8*264/2= 32GB DAYS

+ 128b blok: 16%2128/2 = 2 7*108TB

CBC CFB




Mody CCM, GCM — Citacové mddy s ochranou

GCM (Galois Counter Mode) a CCM (Counter mode with Cipher Chaining Mode-MAC) LINUX
* zména kli¢t pro GCM doporuéena nejdéle po 232Blok( — 16 Blok( ~ 64 GB dat

» zména kli¢t pro CCM doporuéena nejdéle po 232 Blok( — 1Bblok ~ 64 GB dat DAYS
* autentizacni tag je pro CCM i GCM 128b

* autentizacni tag pro CCM_8 ma délku pouze 64b

GCM CcCM




Mody IAPM, OCB — oblibené komunitou

IAPM (Integrity Aware Parallelization Mode) a OCB (Offset Code Book) LINUX
= OCB je zaloZen na IAPM.
= inicializa¢ni vektor (IV) se pouZiva pro generovani syntetického &itace (IAPM), co? DAYS

znamenda moznost Sifrovat maximalné 264 blok(
= zména kli¢h pro IAPM i OCB doporucena nejdéle po 232B =64GB dat

IAPM OCB




Mod XTS a EMEZ2 - $ifrovani diskd

XTS (XEX-based tweaked-codebook mode with ciphertext stealing) LI NUX
* nema kontrolu integrity, proto standard vynucuje poufZiti spolu s HMAC
 vyzaduje dvojnasobnou délku klice DAYS

* vyzaduje 2 volani algoritmu na zpracovani jednoho bloku dat
EME? (ECB-Mix-ECB with AEAD)
= jednd se o AEAD algoritmus s variabilni délkou bloku (ABL)

= interné vyzaduje 2,5 voldni algoritmu na zpracovani jednoho bloku dat
= vyZaduje trojndsobnou délku klice

XTS EME2




Prehled

Bezpecny objem pro algoritmy

Nazev Generace Pouziti| Vznik bloky 64-bit bloky 128-bit
ECB ad-hoc| obecné) nenizndmo 1 blok 1 blok|
OFB ad-hoc| obecné 1980 Nepredvidatelny| nepredvidatelny
CBC ad-hoc| obecné 1976 232 264
CFB ad-hoc| obecné 1980 232 264
CTR ad-hoc| obecné 1979 232 -1 blok 232-1 blok

CcCM AEAD| obecné 2011 N/A 232 -1 blok
GCM AEAD| obecné 2005 N/A 232-16 blok

IAPM AEAD| obecné 2000 N/A 232 -1 blok
ocB AEAD| obecné 2001 N/A 232 -1 blok
XTS  druhd generace disky 2007 N/A Neznamé

EME2 AEAD/ABL disky 2004 N/A Neznamé
ChaCha20 proudovd Sifral obecné 256GB
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Predstaveni: Pavel Vondruska

1) MFF UK (vystudoval a od roku 2005 prednasim)

2) Kryptolog a kryptoanalytik ... (... © ....)

3) Elektronicky podpis (U0OU ...)

4) Certifikacni autorita

‘ 5) Crypto-World 1999-2014

6) Nyni: Senior specialista bezpecnosti pro fizeni
PKI a bezpecnostni feditel pro ochranu
utajovanych informaci ve spolec¢nosti CETIN

7) SSKB (Clen vyboru) Vitejte na crypto-world.info

8) (elDAS..MVCR/) Security - News
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Stredoskolska soutéz v kybernetické bezpecnosti - rocnik 2018/19

Chces si provérit své znalosti a dovednosti v oblasti kybernetické bezpecnosti? Jsi student &i studentka stfedni Skoly a
uz ti bylo 15 a jesté ti nebylo 21 let?*

Ke dni 25.9.2018 se do soutéZe prihlasilo jiz 1.500 osob.

7E2 CZ 2018
CYBER SECURITY COMPETITION

* https./ /v kybersoutez.cz/

Home Vysledky Soutéz Studenti Ucitelé Vybor Garanti Partnefi Harmonogram Dokumenty

ECSC 2018 - European Cyber Security Challenge




Kdo vlastne ,,chce” kryptografii - 2000

1)
2)
3)

4)
5)

NBU , Zakon ¢&. 148/198 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpUsobilosti, ve znéni pozdéjsich predpist, Ul, http://www.nbu.cz/

U00U, Zakon o elektronickém podpisu 227/2000 Sh. (Smérnice 1999/93/ES)
http://uoou.cz

U00U, Zékon o ochrané osobnich tidaj& 101/2000 Sb. http://uoou.cz/

MPO, Zakon o telekomunikacich 151/2000 Sb. http://www.mpo.cz/

MPO, Zakon €. 22/1997 Sh., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nékterych zdkon(, dosavadni zévaznost norem €SN byla ukonéena k 31.12.1999, tvorbou
povéien Cesky normalizaéni institut




Kdo vlastne ,chce” kryptografii - 2018

1) NBU, Zékon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpUsobilosti, ve znéni pozdéjsich predpist, Ul, http://www.nbu.cz/

2) MV CR, natizeni Evropského Parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES, které je zndmo pod zkrdcenym ndzvem
»harizeni elDAS” a také souvisejici pravni Upravé oblasti sluZzeb vytvarejicich divéru dle
zdkona €. 297/2016 Sb. o sluzbach vytvarejicich dlvéru pro elektronické transakce.
http://www.mvcr.cz/ , http://www.mvcr.cz/clanek/informace-k-pouzivani-
elektronickeho-podpisu.aspx

3) NUKIB, Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti), https://www.govcert.cz/

4) 000U, Nafizeni (EU) 2016/679 (GDPR), 25.5.2018, http://uoou.cz/

5) MPO, Predpis ¢. 127/2005 Sb., Zakon o elektronickych komunikacich a 0 zméné nékterych
souvisejicich zakonu (zakon o elektronickych komunikacich) https://www.mpo.cz/cz/e-
komunikace-a-posta/elektronicke-komunikace/narodni-legislativa-a-predpisy/zakon-o-
elektronickych-komunikacich--37746/

6) Zakon €. 22/1997 Sb., o technickych poZadavcich na vyrobky a 0 zméné a doplnéni
nékterych zakont byl mnohokrat novelizovan, posledni zména je ucinna od 1.9.2017,
zabezpedeni tvorby norem pievzal od 1.1.2009 Ufad pro technickou normalizaci,
metrologii a statni zkugebnictvi (UINMZ)




<« C @ hitps//www.enisa.europa.eu/news/enisa-news/cross-recognition-of-national-gid-sc

European Union Agency for

Network and Information Security ' LOBICSENEWSERUBLICATIONS SEVENT E c RY PT csA
NEWS ITEM lT I'_,__t)ﬁo/\ G-NY
Cross recognition of national eID schemes in the EU: one-step
forward

As from 29 September 2018, the eIDAS Regulation creates new impetus across EU Member States (MS) as
the latter will be obliged to recognise national systems of other MS, which have been notified to the

European Commission and comply with eIDAS HQOQO*ICT*QOlil — PI'Dj ect 645421

Published on September 29, 2018

ECRYPT - CSA

ECRYPT - Coordination & Support Action

D5.4
Algorithms, Key Size and Protocols Report (2018)

Due date of deliverable: 28 February 2018
Actual submission date: 28 February 2018




Piiloha ¢. 3 k vyhlasce ¢. .../2018

NUKIB, Zakon &. 181/2014 Sb. zékon o kybernetické

Minimalui pozadavky na kryptograficke algoritmy bezpeénosti, 316/2014 - Vyhlaska o bezpeénostnich

(1) Symetrické algoritmy opatrenich, kybernetickych bezpecnostnich incidentech,
) Blokové a proudove sifiy reaktivnich opatfenich a o stanoveni naleZitosti podani

1. Advanced Encryption Standard (AES) s vyuzitim délky klic 128, 192 a 256 biti Triple Data ¥ °b|51‘§t' kybernet|ck¢_a b?zpecnovsu .
Encryption Standard (3DES) s vyuzitim délky klich 168 bith, omezené pouziti jen se (Vyhldska o kybernetické bezpecnosti)
zatizenim kli¢e men$im nez 10 GB, postupné piechdzet na AES.

2. Twofish s vyuzitim délky kli¢n 128 az 256 biti. (2) Asymetrickeé algoritmy
3. Serpent s vyuzitim délky kli¢a 128, 192, 256 bith. a) Pro technologii digitalniho podpisu
4. Camellia s vyuzitim délky kli¢a 128, 192 a 256 bitd. 1. Digital Signature Algorithm (DSA) s vyuzitim délky kli¢n 3072 bim a vice, délky
5. SNOW 2.0, SNOW 3G s vyuzitim délky kligt 128, 256 biti. parametru cyklické podgrupy 256 bifti a vice
6. ChaCha20. 2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klicn 256 biti
a vice.
3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky
kli¢t 3072 bitd a vice.
Post-quantum Cryptography 4. Elliptic Curve Schnorr Signature Algorithm (EC-Shnorr) s vyuzitim délky klice

256 bitt a vice

Two NSA Algorithms Rejected by the ISO The ISO has rejected two symmetric
encryption algorithms: SIMON and SPECK. These algorithms were both designed by the
NSA and made public in 2013. They are optimized for small and low-cost processors
like IoT devices. https://eprint.iacr.org/2013/404.pdf
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M Teesside University, Trustica
B Grafy: vizualizace, prohledavani
B Matematika: algebra, geometrie, analyza

M Programovani: c++, ruby, racket (cokoliv se zavorkami)

B Hudba: kompozice, housle, klavir, ukulele, zpév

I Kryptografie:
" Problém diskrétniho logaritmu (Diffie, Hellman, Schnorr)
= Eliptické k¥ivky (Weierstrass, Edwards, Montgomery)
© Navrh a kritika kryptosystémii
B Vyvoj kryptografickych zafizeni

@ Ostatni: nuti Honzu Dusatka do studia matematiky




2013: Sité nejsou dokonalé

2014: Vyvineme YeSeni

2015: Nevyvineme

2017: Vyvineme kryptograficky token

2018: Vyvinuli jsme a vyrabime kryptograficky token
Pretty Good Privacy!




Konetné téleso GF(p), &isla od 0 do p — 1
a=g° mod p, naptiklad 2° =9 mod 23, nebot 25 =322 32 =1+ 3

Exponenciaci generatoru g se tvori grupa, skupina Cisel, kterd se opakuje

Problém diskrétniho logaritmu: zndme a, zname g, zjistit s =7 je velmi obtizné
S pomoci této grupy umime diky existenci tohoto problému:

B Provést bezpecnou vyménu kli¢i — Diffie-Hellman
B Vytvofit i ovéfit digitdlni podpis — Schnorriv algoritmus (nap¥. DSA)

™ Drobny hacek: Nejsou to vSechna &isla € (2, p — 1)
~ 1024

Pro grupu o velikosti cca 22%° potiebujeme p
B To je moc...



@ Eliptické kfivky — mnoziny bodi v roviné, které splnuji:
n y2 + a1xy + a3y = x3 + 32X2 + asx + as
my?=x3+ax+b

B oax? 4 y? =1+ dx?y? . -
B oby? = x3 4 ax® 4+ x ) P
W Lze definovat operace: A B
B S¢itani bodd: C=A+ B |
B Zdvojeni bodu: C=A+ A - \
B Nasobeni bodu skaldrem: P =G - s .
I Bod — generator — tvoti grupu bodi, tak jako v GF(p) . ‘
B Problém diskrétniho logaritmu na eliptické kfivce: I B e

B Znadme A, zname G, zjistit s =7 je velmi obtizné
B To uz zde bylo...



B Pocitace neumi pracovat se spojitymi hodnotami
I Nevadi, pouzijeme 2D kone¢né téleso GF(p)
Eliptické kfivky — body na anuloidu, které spliuji:
B y? 4 aixy + azy = x3 + apx® + azx + ag mod p
B y?=x3+ax+b modp
" oax?+y? =1+ dx?y? mod p
B by’ =x3+ax?+x mod p

Pocet bodi grupy =~ velikost GF(p) — tedy p
M To tu jesté nebylo...



B Telekomunikaéni sité ob¢as nemaji dobry den
W Eliptické krivky jsou rychlejsi

# of requests

0
0 010203040506070809 1 11121314151617 1819 2
Time [s]

M Eliptické kfivky jsou bezpeCngjsi ...
B ... nezdvisle na NSA.



W Eliptické krivky maji mnoho zajimavosti

& Problém: Posledni dobou se hodné mluvi o kvantovych pocitacich

B Regeni: Kryptografické algoritmy na zakladé podobnosti eliptickych krivek
@ Kvantové pocitace ...
W ... ale no tak.




Chcete je?
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Problém anonymniho
pristupu v SSL/TLS

Libor Dostal



3 typy autentizace klienta v TLS

BEZ AUTENTIZACE KLIENTA BEZ AUTENTIZACE NA UROVNI VYUZITI AUTENTIZACE KLIENTAV
VUBEC TLS TLS

i . > Autentizace kienta na trovni > tzv. neanonymni TLS nékdy téz
4 Y! y
lF’oskytovlénl vefejnych HTTP, resp. aplikace mTLS
informaci
> Samostatna autentizace > Zpravidla se pouziva
kleinta autentizace osobnim
K rtifikat X
ox\e’ > Oddéleni bezpeénostni certifikatem 0~\2’
N vrstvy TLS a autentizace N
\& klienta \&
‘60 - ﬂéo
AQ PROBLEM AR
. ohuzel je toto
© Bohuzel j ©

nejcastéjsi pripad
autentizace klienta

\=

TLS server



BEZ AUTENTIZACE NA UROVNI TLS

T
x I sl —
TLS server

Atticker TLS proxy

Reknete: Attacker pouziva certifikat vydany nedtivéryhodnou CA




Data Leakage Protection - TLS inspection

> Ochrana proti Uniku informaci

> Antivirova ochrana

Firemni TLS proxy
Duvéryhodné CA

Interni certfkacni autorita

TLS server




Zaver

> Pokud mate firemni pocitac, tak se podivejte, kdo vydal certifikat pro
Facebook, Aktualne.cz atp.

> Prihlasujete se napr. jménem a heslem z takového pocitace do elektronického
bankovnictvi 27222

> Nedivate se nahodou v praci na divné weby 2722




B Kerckhoffsiiv princip

B Zadni vratka v kryptografii
& Inventura certifikat(

M Kvantové pocitace




August Kerckhoffs (19.ledna 1835 — 9.srpna 1903) byl holandsky lingvista a
kryptolog, profesor jazykii na Ecole des Hautes Etudes Commerciales.

1. Systém by mél byt prakticky nenapadnutelny, v idedlnim pripadé ho nesmi byt
mozné ohrozit ani teoreticky.

2. | Navrh systému nesmi vyzadovat utajeni tohoto navrhu. P¥ipadny anik
architektury tak neohrozuje bezpecnost komunikace.

3. KIi¢ by mél byt jednoduse zapamatovatelny, nejlépe bez pozndmek, a mél by byt
snadno ménitelny.

4. Kryptogramy by mély byt vysilany telegrafem.

5. Ptistroje nebo dokumenty by mély byt pfenosné a obsluhované jednou osobou

6. Systém by mél byt jednoduchy, nesmi vyzadovat slozita pravidla nebo
intelektualni zatéz.



B Zvyseni bezpecnosti?
I Boj proti terorismu??

0 Skutecnost je jina:

0 Sifrovani je vypocetné narocné. B Utajeni je Casové omezené.
B Zbytelné Sifrovani je drahé topeni. @ Divéra ve faleSnou bezpeénost.



Kli¢e: soukromy — vefejny

Certifikat: verejny kli¢, dalsi ddaje, podpis
CertifikaCni autorita, hierarchie, cesta
Revokace certifikati: CRL, OCSP
Ovéreni: DNSSEC, DANE, CAA
Certificate transparency

Kvalifikované

Pecet, znacka

Autentizace, Sifrovani, ovéfeni podpisu
Divéryhodnost certifikati

SSL/TLS



W Klasické vs. kvantové — bit vs. qubit
M Provézany stav qubitd
B Kvantové zihani

= Shortv algoritmus

1024 / 160
224 | 2048 | 2048 / 224 | 1793 | 4007 4097
256 | 3072 | 3072 / 256 | 2049 | 6145 6145







Dékujeme za pozornost ... a ROT13 jiz opravdu nepouzivejte.




