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Umoznuje:

I predani zasifrované informace protistrané,
M podpis predavané informace
B a jeho ovéreni.

™ Nevyzaduje znalost sdileného klice obéma stranami.

I Pouziva verejné a soukromé klice.

Co vyuziva:
= “jednocestné” vlastnosti nékterych matematickych problémi,

I v soucasnosti predevsim:

I problém faktorizace velkych Cisel,
i problém diskrétniho logaritmu.



Problém faktorizace velkych Cisel:

W Kryptograficky systém: RSA
= Sifrovani, podpis.
Problém diskrétniho logaritmu:
® DSA - Digital Signature Standard / Digital Signature Algorithm
B podpis a jeho ovéreni.
® DH - Diffie-Hellman

B vyména kli¢d — Sifrovani.

™ Snadnost odvozeni tajnych (soukromych) informaci

W z ¢itelnych (vetejnych).
W Sila (parametr bezpeénosti/security parameter) — pocet iteraci vypoctu.
W Obvykle vyjadrena logaritmicky o zakladu 2.

' n-bitova bezpecnost: nutnost 2" iteraci pro prolomeni.



W i7-5600U CPU 2.60GHz x 4 jadra,
¥ teoreticky 2600000000 x 4 ~ 10000000000

W =10 - 10° operaci za sekundu,

M cluster 1000 serverd,
W sta¥i vesmiru 13,8 - 102 let.

sila (bity) | ¢as

80 | 3833 let
112 | 16 464 665 330 209 let = 1 193 vesmiri
128 | 78 190 457 vesmirt
140 | 320 268 112 014 vesmird
192 | 1442359349927821335964738119 ...

velikost [bitd|

sfla [bitd] | RSA | DSA/DH | ECC
112 | 2048 | 2048/224 | 224
128 | 3072 | 3072/256 | 256
~ 140 | 4096 | 4096/280 | (280)
192 | 7680 | 7680/384 | 384
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=x3+ ax + b (mod p)

%
y? =x3—2x+2 (mod 23)

*
15 - * |




Pro eliptickou kfivku e definujeme:

' Negace bodu: B=—A
u (Bxa By) = (Ax> _Ay)




Pro eliptickou k¥ivku e (mod p) definujeme:
' Negace bodu: B=—A
u (Bxa B}’) = (AY7 _Ay) (mOd P)




Pro eliptickou k¥ivku e (mod p) definujeme:
' Negace bodu: B=—A
u (Bxa B}’) = (AY7 _Ay) (mOd P)
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Pro eliptickou kfivku e definujeme:
W Scitani bodi: C=A+B
m—-C= /@ Ne

Pro eliptickou k¥ivku e (mod p) definujeme:

M S¢&itani bodi: C=A+ B
| —C:/@ﬂe




Pro eliptickou k¥ivku e (mod p) definujeme:
W Scitani bodi: C=A+ B
B —-C=ABne
I |ze zobrazit jako opakovani konecného télesa.
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Pro eliptickou k¥ivku e (mod p) definujeme:
W S¢itani bodi: C = A+ B

m—-C= /ﬁ Ne
i Ize zobrazit jako pokraCovani pfimky na kone¢ném télese.




Pro eliptickou k¥ivku e (mod p) definujeme:
W S¢itani bodi:, C=A+ B
B —-C=ABne
B pokud se jedna o opacné body na krivce, vysledkem je bod O,
B pokud protina krivku jen ve dvou bodech, které nejsou opacné, vysledkem je oc.
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Pro eliptickou k¥ivku e (mod p) definujeme:

W Zdvojnasobeni bodu: B=2-A=A+A

© Obdobné jako scitani, pouzitd primka je teCnou v bodé A.




W Zdvojnasobeni bodu: B=2-A (mod 23)

© Obdobné jako scitani, pouzitd primka je “teCnou” v bodé A.

20 1 * . * 4

¥ Nasobeni bodu skalarem B=n-A

B Rozklad:
B B=5-A=A+4-A=A+2-(2-A)
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W B=n-A (mod p)
® Problém: ze znamych A a B vypocitat n.
= ECDSA

© podpisy,
B certifikaty.
= ECDH
= Sifrovani,
B vyména symetrickych klici.

X.509 certifikaty,
navazani TLS spojeni,
DNSSEC,

Sifrovani a podepisovani zprav OpenPGP.



® https://www.microsoft.com/
W C=IE, O=Baltimore, OU=CyberTrust,
CN=Baltimore CyberTrust Root

B C=US, ST=Washington, L=Redmond, O=Microsoft Corporation, OU=Microsoft
IT, CN=Microsoft IT SSL SHA2

B C=US, ST=WA, L=Redmond, O=Microsoft Corporation, CN=www.microsoft.com

W https://www.microsoft.com/ — stavajici certifikaty:

Certifikat Algoritmus | Bitl Sila | Velikost
Baltimore CyberTrust Root | RSA 2048 112 891
Microsoft IT SSL SHA2 RSA 4096 | ~ 140 1509
www.microsoft.com RSA 2048 112 1707
Celkem - - 112 4107

M Velikosti v bytech, format DER.

W Sila retézu certifikatd je rovna sile nejslabsiho ¢lanku.



® https://www.microsoft.com/ — ECC certifikaty:

Certifikat Algoritmus | Bitd | Sila | Velikost
Baltimore CyberTrust Root | ECDSA 224 | 112 475
Microsoft IT SSL SHA2 ECDSA 384 | 192 882
www.microsoft.com ECDSA 224 | 112 1088
Celkem - - | 112 2445

W Velikosti v bytech, format DER.
I Sila fetézu certifikatd je rovna sile nejslabsiho ¢lanku.
W 4096-bitova RSA byla aproximovana nejblizsi silnéjsi ECDSA.

TLS 1.2 umoznuje:
= ECDH - Elliptic Curve Diffie-Hellman

© ECDH-ECDSA-AES128-CBC-SHA256
® ECDH-RSA-AES128-CBC-SHA256
& ECDH-DSA-AES128-CBC-SHA256
© ECDHE - ECDH Ephemeral:
B pro kazdé spojeni nové nahodné privatni klice.
= ECDHE-ECDSA-AES128-CBC-SHA256

= ECDHE-RSA-AES128-CBC-SHA256
= ECDHE-DSA-AES128-CBC-SHA256

I Pouze autentizace ECDSA:

= DH-ECDSA-AES128-CBC-SHA256
= DHE-ECDSA-AES128-CBC-SHA256
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' Moznost podepisovat zény standardizovanymi ECC algoritmy:
W 13 — ECDSA-P256/SHA-256

W 14 — ECDSA-P256/SHA-384

M Moznost distribuovat odpovidajici ECDSA klice.

® GNUPG podporuje standardizované ECC:
= NIST krivky P-256, P-384 a P-521,
® Brainpool krivky P-256, P-384 a P-512,

M pro Sifrovani i podpis.



= Pro:

W vyssi sila (bezpeénost) ECC algoritmii
I pri nizsi bitové délce.
B Nizsi vypocetni naro€nost.

= Proti:

B obavy z nezndmého,
M obavy z chyb v implementacich,
B problémy standardd.

B K zamysleni:
" (ne)odolnost proti Gtokdm postrannimi kanaly,

B kompatibilita s pouzivanym software,
I objektivni zhodnoceni.

™ National Institute of Standards and Technology.
VIadni instituce USA.

® Dual_.EC_DRBG
(Dual Elliptic Curve Deterministic Random Bit Generator)
B Znamé slabiny.
© Nedlvéryhodné zvolené zakladni body na kfivce.
@ Dva ndhodné body P, Q: ne-tplné-Spatny generator,
B Q= n- P, pokud zndme n, Ize uréit vystup bez znalosti interniho stavu.

DSS, ECDSS (ECDSA)
secpNNNrX — napf. secp224rl
sectNNNkX — napr. sect283k1

v zakladu bezpecné.



W Aritmetické operace na NIST krivkach je téZzké implementovat spravné,

i korektni implementace tézko resi Utoky postrannimi kanaly,

B délka vypoctl je zavisla na konkrétnich Cislech, nejen na bitové Sirce.
W Problém: pfi vypoltech se objevi jako mezivysledek bod O ¢&i oo,

¥ musime zvolit jiné parametry,

B implementace zde ¢asto maji chybu,
 typicky postranni kanal nebo oslabeni systému.

™ Problém: prace s body, které nejsou na krivce.

@ Daniel J. Bernstein et al.: krivky “s méné problémy”
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W Curve25519 — Montgomery curve

y? = x* + 486662x> + x (mod 22%° — 19)

I Ed25519 — Twisted Edwards curve

121665 , , -
151666~ 7 (mod 2 19)

-

® X25519 (DH)
= EdDSA



B |ETF, formou RFC

B Curve25519 — X25519
W Ed25519 - EADSA

W Silngjsi varianty, napfiklad Ed448

y? +x% =1—39081x%y? (mod 2%8 — 222 _ 1)

W DNSSEC

B 0. Sury, CZ.NIC, R. Edmonds, Farsight Security, Inc.:
Ed25519 for DNSSEC

= OpenPGP

B W. Koch: EdADSA for OpenPGP
i Experimentalni implementace Ed25519 v GNUPG — pouze pro podpisy.

® OpenSSL

¥ Podporuje ECC od verze 0.9.8 (5. ¢ervence 2005)
® GNUTLS

® Od verze 3.0.0. (29. Cervenec 2011)
W Network Security Services

© Prohlize¢e Chromium a Firefox pouzivaji knihovny NSPR a NSS.
B ECC je plné podporovano nejméné od roku 2009.

' Microsoft CryptoAPI: Next Generation
© Windows Vista a novéjsi, Windows Server 2008 a novéjsi.



W ECC je zde.

W Software existuje.

' Je mozné nasazovat.
i Je vhodné se u toho dobfe zamyslet.
® Je nutné s ECC poditat.

= Elaine Barker: NIST Special Publication 800-57 Part 1 Revision 4 —
Recommendation for Key Management, Part 1: General

W Elaine Barker, Lily Chen, Allen Roginsky and Miles Smid: NIST Special
Publication 800-56A Revision 2 — Recommendation for Pair-Wise Key

Establishment Schemes Using Discrete Logarithm Cryptography, May 2013

NIST: FIPS PUB 186-4 — Digital Signature Standard (DSS), July 2013
IETF pracovni verze standardi:
® A. Jivsov: Elliptic Curve Cryptography (ECC) in OpenPGP
(draft-jivsov-openpgp-ecc), June 2012
= W. Koch: EdDSA for OpenPGP (draft-koch-eddsa-for-openpgp-03), August 28, 2015
© S, Josefsson and N. Moeller: EADSA and Ed25519
(draft-josefsson-eddsa-ed25519-03), May 12, 2015
® S. Josefsson and |. Liusvaara: Edwards-curve Digital Signature Algorithm (EdDSA)
(draft-irtf-cfrg-eddsa-00), October 7, 2015
© 0. Sury, CZ.NIC, R. Edmonds, Farsight Security, Inc.: Ed25519 for DNSSEC
draft-ietf-curdle-dnskey-ed25519-01), February 16, 2016



. a odpovédi.

Dékuji za pozornost.



